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AMAC

Bilgi glivenligi ihlal olaylarinin sistematik ve hizh bir sekilde, glivenlik olaylari ve agikliklarinin da dahil
edilerek, raporlanmasi ve iyilestirmelerin yonetilmesi.

KAPSAM

Tim YALCIN KARDESLER HALI ¢alisanlari, daimi servis saglayicilari ve sézlesmeli personel ihlal bildirimi
ve iyilestirilmesi kapsamindadir.

SORUMLU
Bilgi islem Midiri

UYGULAMA

Tum calisanlar, tglinci taraf kullanicilari ve s6zlesme taraflari bilgi glivenligi olayini 6nlemek
maksadiyla glvenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet saglayicilarina
miimkin olan en kisa slirede rapor etmekle yikimlGddr.

Tum olay yonetimi ve bilgi glivenligi olaylari kurum idari amirleri tarafindan outlook tzerinde
yonetilir ve kayit altina alinir

Bilgi islem Midiri ihlal olaylarini izler ve ilgili birim tarafindan basarili bir sekilde
sonuglandiriimasini takip eder.

Bilgi giivenligi olaylarinin rapor edilmesi;

Bilgi glivenligi olaylari ve zayifliklari, zamaninda dizeltici 6nlemlerin alinabilmesi icin rapor edilmelidir.

Guvenlik risklerini azaltmak icin tim sirket ¢alisanlarinin Bilgi Varliklarinda gézlemlenen veya
siphelenilen givenlik aciklarini veya bu sistemlere yonelik tehditleri sorumlu birimlere rapor

etmeleri gerekir.

Raporlama belli kurallarda ve bu konuda yayinlanmis politika dikkate alinarak yapiimalidir.

Raporlanan Bilgi glivenligi ihlal olaylarina tutarli ve etkili bir yaklasim saglamak icin glivenlik
olaylari ve iyilestirmelerinin sistematik bir yontemle ele alinmasi gereklidir.

Bilginin gizlilik, bltlnlik ve erisilebilirlik agisindan zarar goérmesi, bilginin son kullaniciya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gecirilmesi, yetkisiz
erisim gibi glivenlik ihlali durumlari mutlaka kayit altina alinmahdir.

Hazirlayan

Kalite Yonetim ve Denetim Yoneticisi

Onaylayan
Genel Mudir
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Guvenlik olayinin olusmasi durumunda ertelenmeden 5N1K prensibine uygun olarak en kisa

sirede asagidaki bilgiler bulunacak sekilde raporlanmalidir;

% Neden - ihlal olayinin Sebebi
Ne — ihlal olayinin kisa tanimi
Nasil — ihlal olayinin nasil oldugu
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Ne Zaman- ihlal olayinin ne zaman gergeklestigi
Kim — ihlal olayini kimin gerceklestirdigi

X3

S

Nerede — ihlal olayinin gergeklestigi birim yada kurum

Bilgi glivenlik olayi raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandirilmasini ele alan

bir talimat bulunmalidir.

Raporlama YALCIN KARDESLER HALI KYS tizerinden bu konuda agilan 6zel ekranda yapilir ve
otomatik olarak Bilgi islem Mudiiriine ulagir. Bilgi islem Miidiirii sorunu analiz ederek, giivenlik
uyarilarinin ve uyari mesajlarinin sorumlu birimlerce ele alinip bertaraf edilmesi icin, sorumlu

birimlere aktarir.

Raporlama Kanallari

- Mehmet Sait Das / Bilgi islem Mudiiri

- E-posta: admin@yalcinkardesler.com.tr

- Telefon Numarasi : +90 545 329 88 45

ihlal Bildirim Y6énetimi

Bilgi glivenlik olayi raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandiriimasini
saglayan uygun bir geri besleme siireci Outlook {izerinden olusturulmalidir.

Bilgi sistemi arizalari ve hizmet kayiplari, zararh kodlar, DOS ataklari, tamamlanmamis veya
yanlis is verisinden kaynaklanan hatalar, gizlilik ve batinlik ihlalleri, bilgi sistemlerinin yanhs
kullanimi gibi farkl bilgi glivenligi olaylarini bertaraf edecek tedbirler acilen alinmahdir.

Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, 6nleme, tekrari
onlemek maksadiyla dizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen
veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konulari goz
onlne alinir.

ic problem analizi, adli incelemeler veya iiretici firmadan zararin telafi edilmesi icin ayni tiirdeki
olaylarin izleme kayitlari (log) toplanir ve korunur.

Hazirlayan Onaylayan
Kalite Yonetim ve Denetim Yoneticisi Genel Midir
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Guvenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin dizeltilmesi

konulari dikkate alinir.

Bilgi glivenligi olaylarinin degerlendirilmesi sonucunda ayni olayin tekrar etmesini 6nleyecek
veya yilksek etkili olaylarin olusmasini engelleyecek kayit yapisi olusturulmalidir.

Kanit Toplama ve Disiplin

Guvenlik ihlaline neden olanlar hakkinda ihlalin kuruma etkisi ve buyutklugiine gore galisanlar
icin disiplin, ticlinci taraflar igcinse hukuki stireg baslatilir.

ihlali yapan kullanici yada giinci taraf tespit edilmeli ve ihlalin sug unsuru icerip icermedigi

belirlenir.

Guvenlik ihlaline neden olan Kurum igerisinde disiplin faaliyeti icin delil toplanirken
uygulanacak genel kurallar sunlardir;
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edilebilirlik derecesi,

+» Kanitin niteligi ve kesinligini gosteren bilgiler

Kanitin disiplin cezasi icin yada mahkemede kullanilip kullanilamayacagi ile ilgili kabul

+«»+ Bilgi gtvenligi ihlallerine karisiimasi, politika, prosediir ve talimatlarina uyulmamasi
halinde, Disiplin Yonetmeligi ilgili maddesi geregi islem yapilir.

Hazirlayan

Kalite Yonetim ve Denetim Yoneticisi

Onaylayan
Genel Mudir




